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L’AGGLO RECRUTE :

INGENIEUR(E) SYSTEMES ET SECURITE - H/F

POSITIONNEMENT HIERARCHIQUE :

Placé(e) sous l'autorité hiérarchique du Responsable Support, Infrastructure et Production,
l'ingénieur(e) systemes et sécurité assure des activités diverses requérant organisation, rigueur et
une grande autonomie.

MISSIONS ET ACTIVITES DU POSTE :

L'ingénieur(e) systéeme et sécurité sera basé(e) au siege de la CACL et aura, entre autres, la
charge du bon fonctionnement et de I'optimisation des serveurs ainsi de la mise en ceuvre, la
gestion et I'optimisation des réseaux de communication internes et externes de la CACL. ll/elle est
également le/la garant(e) de la sécurité et des sauvegardes. ll/elle pourra de plus étre appelé(e) a
intervenir pour le compte d’'une commune membre de la CACL dans le cadre de la mutualisation.
Il/elle exercera les missions suivantes :

Administrer, maintenir et faire évoluer I'infrastructure serveurs et réseaux
Administrer et superviser en temps réel l'infrastructure et assurer sa disponibilité
Mise a niveau de l'infrastructure

Administrer et maintenir les serveurs et assurer leur disponibilité.

Identifier et corriger les dysfonctionnements

Assurer la maintenance préventive et corrective

Elaborer et tenir des tableaux de bord d'activité

Etude et mise en ceuvre des infrastructures techniques du Sl de la collectivité
e Concevoir et modéliser I'architecture technique et applicative
e Concevoir les architectures systémes, réseaux, sécurité et télécommunications
e Elaborer des scénarios d'évolution des systémes
o Participer a mettre en place la politique d'externalisation des services

Garantir la sécurité et la disponibilité des Sl
e Conselller sur la sécurité informatique
Gérer les projets d’infrastructures sécuritaires
Organiser des tests et simulations sécurité et de sauvegarde
Garantir la prise en compte de la sécurité dans les projets fonctionnels et techniques
Superviser et configurer les systémes de sécurité Sl et les firewalls
Décliner la politique de sécurité sur I'architecture du S.1.
S’assurer du bon fonctionnement du PCA/PRA
Mettre en ceuvre les Bonnes Pratiques de la sécurité telles que préconisées par 'ANSSI
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Les horaires de travail peuvent étre adaptés en fonction de la nature des missions a
effectuer. L’agent sera amené ponctuellement a réaliser des missions, réunions, le soir ou
le week-end.

NB : Les activités ci-dessus pourront étre adaptées en fonction des besoins du service.
L’agent peut étre appelé a intervenir pour la réalisation de toute autre activité qui lui serait
demandée par son supérieur hiérarchique.

PROFIL RECHERCHE

o Titulaire : sur le grade d’'ingénieur territorial avec expérience
e Contractuel : Formation initiale de Bac +5 avec idéalement une spécialisation en cyber sécu-
rité

Le Profil doit étre particulierement a l'aise avec les notions d’équité, de respect, de reconnaissance,
de bien-étre et intérét général, pour lui-méme et dans la collaboration avec les autres partenaires
internes et externe.

Afin d’assurer les missions sur I'ensemble des communes du littoral, dans le cadre de la
mutualisation, le Permis B est requis sur ce poste.

COMPETENCES TECHNIQUES :

Maitrise des concepts fondamentaux des systemes serveurs sous Windows, aussi bien pour le
systéme de base que pour les applications réseaux comme DNS, DHCP, Active Directory, les
réplications, la sécurité IP, les stratégies systémes et sécurité, les principes d'authentifications.
Expertise en matiére de technologies actuelles de Virtualisation telles que Vmvare / ESX, ainsi que
les techniques de sauvegarde.

Administration des réseaux LAN et WAN, les protocoles TCP/IP, le réseau et/ou la sécurité dans
les architectures communicantes (routeurs, switchs, Vlans, Firewall, VPN, Proxy Serveur).
Administration des routeurs et actifs réseau NIV 2+ (de type HP, Cisco...),

Maitrise des techniques d'interconnexions sécurisées (VPN-IPSEC, VPN-SSL, etc..),
Administration des architectures de sécurité de réseaux et des politiques de sécurité, la VoIP en
environnement sécurisé.

Expertise en gestion de projet

COMPETENCES COMPORTEMENTALES :

Capacité d’analyse et de synthése

Capacité a geérer le stress et la fatigue

Capacité a proposer des solutions 'innovantes

Capacité a collaborer en équipe

Capacité a prioriser les taches

Capacité a communiquer (oralement et a I'écrit) avec clarté et précision
Capacité a écouter activement
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o Capacité d’adaptation et de gestion des imprévus
o Maitrise de soi et autonomie

CONTACT :

Envoyer votre candidature (lettre motivation et CV), a I'attention de M. Le Président de la CACL :
- Par mail : recrutements@cacl-guyane.fr
- Par courrier : CACL - 4, Esplanade de la Cité d’Affaire - CS 36029 - 97 357 MATOURY
CEDEX
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