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L’AGGLO RECRUTE :  
RESPONSABLE SECURITE DU SYSTEME 
D’INFORMATION (RSSI) 
(H/F) 

 

 
 
 
POSITIONNEMENT HIERARCHIQUE : 
 
Placé sous l’autorité hiérarchique du Directeur de l’innovation numérique et des systèmes 
d’information, le Responsable Sécurité du Système d’Information (RSSI) assure des activités 
diverses requérant une organisation et une grande autonomie. 
 

 
 
 
MISSIONS ET ACTIVITES DU POSTE : 
 
Le responsable SSI vérifie et valide la conformité des applications, des systèmes et des 
usages à la politique de sécurité de la CACL, de ses communes membres ou autres 
établissements avec qui la mutualisation est actée. Au 01/08/21, il s’agit des communes de 
Matoury, Montsinéry-Tonnégrande et Roura, du Port du Larivot et de l’Office de Tourisme 
Communautaire. Il assiste les utilisateurs des systèmes d'information et les équipes 
informatiques. Il intervient directement sur tout ou partie des systèmes informatiques et 
télécoms de son entité. 
 
Il/elle est le/la garant(e) de la sécurité informatique et des sauvegardes. 
 
Organisation et mise en œuvre de la sécurité des SI de la CACL, de ses communes 
membres et autres établissements  

✓ Conduire une analyse des besoins de la collectivité en matière de sécurité 
informatique 

✓ Etudier et mettre en œuvre le plan de reprise et de continuité de l’activité (PRA-PCA) 
✓ Effectuer des audits internes, des analyses de risques et des tests de pénétration.  
✓ Définir les normes, outils, procédures et règles de sécurité pour la collectivité 
✓ Négocier, avec la ligne hiérarchique, les moyens de la mise en œuvre des évolutions 

de la sécurité 
✓ Élaborer des préconisations d'optimisation technique et financière 
✓ Vérifier la conformité réglementaire des systèmes et réseaux 
✓ Participer à l’élaboration des scénarios d’évolution des systèmes 

 
Garantir l'intégrité, l'accessibilité et la disponibilité des SI 

✓ Établir un plan de prévention 
✓ Organiser des tests et simulations sécurité et de sauvegarde 
✓ Garantir la prise en compte de la sécurité dans les projets fonctionnels et techniques 
✓ Évaluer les différents facteurs de risques (techniques, juridiques, etc.) pour la 

collectivité 
✓ Formuler des propositions pour éviter les incidents 
✓ Superviser des systèmes de sécurité SI 
✓ Organiser les dispositifs de sécurité physique des services et équipements 
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✓ Intégrer des plans de continuité et de reprise d'activité 
✓ Décliner la politique de sécurité sur l’architecture du S.I. 

 
Sensibilisation des utilisateurs aux enjeux de sécurité 

✓ Informer et sensibiliser aux enjeux de la sécurité 
✓ Alerter, conseiller et former les utilisateurs 
✓ Accompagner les utilisateurs dans leur apprentissage du cadre réglementaire et des 

procédures sécurité 
✓ Animer des formations sur la sécurité informatique 

 
Pilotage des projets techniques 

✓ Mettre en œuvre et effectuer une coordination opérationnelle des projets 
informatiques de sécurisation du S.I. 

✓ Réaliser des études d'opportunité et de faisabilité 
✓ Définir les spécifications techniques détaillées 
✓ Élaborer les cahiers des charges et les calendriers de réalisation 
✓ Opérer des choix techniques en matière de logiciels et de matériels 
✓ Organiser le déroulement du projet 

 
Maintien en conditions opérationnelles 

✓ Identifier et corriger les dysfonctionnements 
✓ Élaborer et tenir des tableaux de bord d'activité 

 
Les horaires de travail peuvent être adaptés en fonction de la nature des missions à effectuer. 
L’agent sera amené ponctuellement à réaliser des missions, réunions, le soir ou le week-end. 
 
NB : Les activités ci-dessus pourront être adaptées en fonction des besoins du service. 
L’agent peut être appelé à intervenir pour la réalisation de toute autre activité qui lui serait 
demandée par son supérieur hiérarchique. 
 

 
 
 
PROFIL RECHERCHE  
 
➢ QUALIFICATION / FORMATION : 

• Titulaire : grade d’ingénieur territorial (Cat. A) avec expérience 

• Contractuel : Bac +5 avec les connaissances en informatiques et en sécurité informa-
tique 

 
➢ COMPETENCES TECHNIQUES : 

• Connaissance des normes et référentiels de sécurité 

• Capacité à concevoir et à faire évoluer l’architecture d’un système d’information  

• Compréhension de l’environnement et des activités de la collectivité 

• Bonne connaissance des métiers, des besoins et des contraintes des utilisateurs 

• Connaissance des architectures et fonctionnalités du système d’information et des 
réseaux de la collectivité 

• Connaissance des protocoles réseau 

• Maîtrise des techniques de gestion de projet 

• Capacité à rédiger un cahier des charges et des supports de formation  
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• Aspects juridiques liés à l'exploitation des données  

• Méthodes d'analyse et de gestion des risques 

• Institutions et acteurs de la sécurité 

• Connaissance des aspects juridiques de la sécurité 
 
➢ SAVOIR-FAIRE : 

• Capacité d’analyse, anticipation et d’innovation 

• Aptitude au respect des délais 

• Capacité d’adaptation et de gestion des imprévus 

• Échanges fréquents avec le directeur ou la directrice des systèmes d'information et 
les responsables SIP et EPIC  

• Collaboration avec les cheffes et chefs de projets 

• Interface des exploitants et experts Conseil et assistance aux services de la 
collectivité 

• Relations avec les fournisseurs et fournisseuses externes 
 
➢ SAVOIR-ETRE : 

• Autonomie, rigueur et organisation 

• Sens de l’organisation et du travail en équipe 

• Bonne écoute et bonne aptitude de communication 

• Résistance au stress et à la fatigue 

• Maîtrise de soi et autonomie 

• Capacité à prendre rapidement des décisions et les faire appliquer 

• Capacité à gérer les aléas et à hiérarchiser les priorités 

 

 
 
 
CONTACT : 
 
Envoyer votre candidature (lettre motivation et CV), à l’attention de MR Le Président de la 
CACL : 
- Par mail : recrutements@cacl-guyane.fr  

- Par courrier : CACL - 4 Esplanade de la Cité d’Affaire - CS 36029 - 97357 MATOURY 
CEDEX 
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